DasInternethatinalle Lebensbe-rei-
che - sowohl bei privaten Nutzern
als auch bei Unternehmen Einzug
gehalten. Von sozialen Netzwerken
bis hin zum Onlinehandel hat das
Netz ungeahnte Moglichkeiten der
Kommunikation, desHandelsundvon
Dienstleistungen eréffnet und physi-
sche Grenzen verblassen lassen!
Aber bei allen Vorteilen ist dieses
Medium anfallig gegenUber Krimi-
nellen, die dessen Schwachstellen
rucksichtslos ausnutzen!

Auch Unternehmen, ob groB oder
klein, stehen im Fokus der Tater, al-
lerdings ist das Wissen darum, ge-
rade bei klein- und mittelstandi-
schen Unternehmen erst noch im
Wachsen begriffen. Was macht |hr
Unternehmen so interessant fur
Tater? Nun, da waren z.B. Bankde-
tails der Kunden und des Unterneh-
men selbst, Daten zu Geschéafts-
abldufen und Projekten und noch
vieles mehr! Mit all diesen Informa-

e rorcoweeren: (R

Cyberkriminalitat: zentrale Ansprechstellen zur Bekampfung

tionen k&nnen die Tater etwas an-
fangen - ob sie diese nach Erhalt
selbst furillegale Transaktionen nut-
zen, verkaufen oder dem Eigentu-
mer den Zugang verwehren undihn
damit erpressen -die Szenariensind
vielfaltig.

FUr die Kriminalpolizei der Lander
und des Bundes hat Cyberkrimina-
litdt erheblich an Bedeutung ge-
wonnen da die Fallzahlen - soweit
sie aufgrund des erheblichen Dun-
kelziffern Uberhaupt vorliegen -
steigen! Um dem Phdnomen poli-
zeilich effektiver entgegen zu tre-
ten, erfolgt bundesweit schon seit
Jahren die Einrichtung von soge-
nannten »Zentrale Ansprechstellen
Cybercrime” im Polizeijargon auch
ZAC genannt. Die »ZACen« neh-
men - je nach landesspezifischer
Ausrichtung - verschiedene Funk-
tionen wahr, wobei lhnen regelma-
Big folgendes gemein ist:

Alle haben sich zum Ziel gesetzt,

eine vertrauensvolle Kooperation
zwischen Polizei und Wirtschaft zu
erreichen!

RegelmaBig fungiert die ZAC als Be-
rater oder Vermittler. Sie koordi-
niert die anfallenden polizeilichen
Ermittlungen, so dass anfragende
Unternehmen alle UnterstUtzung
»aus einer Hand« erfahren. Mit dem
Wissen, dass polizeiliches Agieren
indiesem Phanomenbereich nur be-
dingt erfolgreich sein kann, enga-
gieren sich einige ZACen auch in
groreren Kooperationen zwischen
Polizei und Unternehmen bzw. Ver-
banden wie z.B. der IHK, um auch
der Thematik Pravention Rechnung
Zu tragen.

FUr viele Unternehmer ist der Gang
zur Polizei die »ultima ratio« - Be-
furchtungen Uber einen moglichen
Reputationsverlust, das Lahmlegen
des Betriebes durch polizeiliche Er-
mittlungs-/Beweissicherungsmag-
nahmen oder aber auch die Un-

kenntnis daruber, an wen man sich
im Schadensfall Uberhaupt wen-
den kann, scheinen weit verbreitet!
Die ZAC will diese Vorbehalte aus-
raumen und Sie dazu ermutigen,
diesen Schritt im Bedarfsfall zu ge-
hen, denn ihre Informationen wer-
den vertrauensvoll behandelt wer-
den und im Zeitalter der modernen
Technik kébnnen auch weniger ein-
schneidende Beweissicherungsmag-
nahmen getroffen werden, die den
Betriebsablauf regelmasig weitaus
weniger beeinflussen als angenom-
men!

Unser Appell an Sie: Helfen Sie uns
bei der Bekampfung der Cyberkri-
minalitat und kontaktieren Sie die
fur Sie zustandige Polizeidienst-
stelle! Nur gemeinsam kénnen wir
die Nutzung des Internets siche-
rer machen!

Die Erreichbarkeit, der fur Sie zu-
standigen ZAC, erfragen Sie bitte
beim Landeskriminalamt.



